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IT-Sicherheit fur KMU

Mehr Informationssicherheit fur Klein- und Mittelbetriebe (KMU):
Das 10-Punkte-Programm des Vereins 1SSS schafft mehr Schutz
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Einleitung Das 10-Punkte-Programm im Uberblick:

Die Schweiz zahlt im weltweiten Vergleich zu den Spitzen- Zehn Massnahmen fir einen wirkungsvollen
anwendern von Informations- und Kommunikationstechnolo- Grundschutz
gien. Niemand gibt weltweit mehr Geld pro Kopf fur Informa- 1. Erstellen Sie ein Pflichtenheft fur

tionstechnologie aus als Herr und Frau Schweizer. Es ist klar,

ohne IT lauft nichts! 2.

Dieses Merkblatt richtet sich an KMU und soll diesen dabei

helfen, die IT-Sicherheit im Unternehmensnetzwerk zu erhéhen. 3.

Das 10-Punkte-Programm ist einfach gehalten und Sie kénnen
die Massnahmen realisieren, ohne dass fir Sie grosse Kosten
entstehen. Wo das spezifische Fachwissen in einem kleinen
oder mittleren Betrieb nicht verfligbar ist, lassen Sie sich von
einem Experten unterstitzen.

Wir weisen darauf hin, dass technische Massnahmen alleine
nicht gentigen, um die IT-Sicherheit in einem Unternehmens-
netzwerk zu gewahrleisten. Zusatzlich sind immer auch organi-

satorische Massnahmen notwendig. Gerade bei kosten- 10.

und/oder ressourcenintensiven Massnahmen muss jede Firma,
konkret die Geschaftsleitung, eine Abwagung treffen zwischen
den Kosten dieser Massnahme und den Risiken, die bei einer
Nichtumsetzung der Massnahme entstehen. Die Geschafts-
leitung muss deshalb entscheiden, entsprechende Risiken zu
tragen oder Ressourcen bereitzustellen, um sie zu minimieren.

Organisa-
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IT-Verantwortliche!

Sichern Sie lhre Daten regelmassig

mit Backups!

Halten Sie Ihr Antivirus-Programm aktuell!
Schitzen Sie lhren Internetzugang

mit einer Firewall!

Aktualisieren Sie Ihre Software regelmassig!
Verwenden Sie starke Passworter!

Schutzen Sie lhre mobilen Gerate!

Machen Sie lhre IT-Benutzerrichtlinien bekannt!
Schutzen Sie die Umgebung Ihrer
[T-Infrastruktur!

Ordnen Sie Ihre Dokumente und Datentrager!
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Erstellen Sie ein Pflichtenheft
fur IT-Verantwortliche!

Grundsatze

IT-Sicherheit beruht zu je einem Drittel auf technischen,
organisatorischen und menschlichen Faktoren!

Neben technischen Sicherheitslésungen und motivierten
Mitarbeitenden muss auch die Geschaftsleitung ihren Beitrag
zu einem wirkungsvollen Grundschutz leisten.

Erlduterungen:

¢ Jedes Unternehmen braucht einen EDV- bzw. [T-Verantwortli-
chen mit Stellvertreter. Das nétige Wissen dazu kann in ent-
sprechenden Kursen erworben werden. Oft arbeiten kleine
Unternehmen auch mit externen Spezialisten zusammen. Die
Kosten hierfur sind wesentlich tiefer als die Folgen eines
Datenverlustes oder eines Verstosses gegen das Datenschutz-
gesetz.

¢ Die Geschaftsleitung delegiert Sicherheitsaufgaben an
den IT-Verantwortlichen schriftlich und hélt diese in einem
Pflichtenheft fest (siehe rechts).

Zuriick zum Inhaltsverzeichnis 3

Tipps & Tricks:

Richtlinien fiir IT-Verantwortliche

e Sichern Sie die Daten auf Servern, Arbeitsstationen,
Notebooks, Laptops und anderen mobilen Geraten regel-
massig (siehe Punkt 2).

e Halten Sie Betriebssysteme, Antivirus-Programme, Firewalls
und sonstige Software aktuell (siehe Punkte 3, 4 und 5).

e Andern Sie werkseitige Passworteinstellungen bei Geraten,
Betriebssystemen und Anwendungsprogrammen sofort.

e Fihren Sie eine Liste mit allen im Unternehmen vorhandenen
Computern, mit den installierten Programmen sowie den
ausgefthrten Software-Aktualisierungen (siehe Punkt 5).

¢ Die Geschéftsleitung kontrolliert, ob der IT-Verantwortliche
seine Aufgaben korrekt wahrnimmt.

¢ Alle Mitarbeitenden, die an einem Computer arbeiten,
erhalten Benutzerrichtlinien. Diese beschreiben, welche
Aktionen auf dem Computer erlaubt und welche untersagt
sind (siehe Punkt 8).

e Bestimmen Sie einen Ansprechpartner fur alle Sicherheitsfra-
gen, z.B. bei einem Verlust von Notebooks oder bei einem
Virenbefall usw.

e Legen Sie die Zugriffsrechte fest: Welche Programme durfen
Mitarbeitende ausfihren? Auf welche Daten haben Mitarbei-
tende Zugriff?

e Fiihren Sie eine Liste mit allen Personen, welche von aussen
auf das Firmennetzwerk zugreifen, eventuell mit genauer
Dauer der Berechtigung. Stellen Sie sicher, dass auch deren
Schutzprogramme aktuell sind.

e Stellen Sie sicher, dass Datenschutz-Bestimmungen ein-
gehalten werden, z.B. durch aktuelle Schutzprogramme
und starke Passworter (siehe Punkte 3, 4, 6).

e Kontrollieren Sie regelmassig, ob die Benutzerrichtlinien
eingehalten werden.
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Sichern Sie Ihre Daten regelmassig
mit Backups!

Grundsatze

Datenverluste entstehen auf verschiedene Arten: Daten
werden versehentlich Gberschrieben, Informationen auf einer
Harddisk werden durch einen Defekt unleserlich oder ein

Brand beziehungsweise ein Wasserschaden zerstort Ihre Daten.

Solche Verluste kénnen Sie mit regelmdssigen Datensicherun-
gen (Backups) vermeiden.

Erlduterungen:

e Grundsatzlich sind alle Daten mit geschaftsrelevantem
Inhalt zu sichern. Softwarekonfigurationen sollten ebenfalls
gesichert werden.

¢ Die Haufigkeit der Datensicherung richtet sich nach der
Tatigkeit und Grosse lhres Unternehmens. Mindestens
einmal pro Woche sollte jeder kleine oder mittlere Betrieb
seine Daten sichern.

e Ein Betrieb mit einem taglichen Backup sorgt fur die
gesetzeskonforme Archivierung lhrer Daten gemass
Obligationenrecht und der «Verordnung Uber die Fiihrung
und Aufbewahrung der Geschaftsblicher» (GeBuV)

(siehe rechts).

Zuriick zum Inhaltsverzeichnis

Tipps & Tricks:
Richtlinien zum Thema Backup

Erstellen Sie von Montag bis Donnerstag je ein Tages-Backup
auf einem eigenen Speichermedium. Die Tages-Backups
werden jeweils am selben Wochentag in der folgenden
Woche Uberschrieben. Bewahren Sie die Tageskopien ausser-
halb des Serverraums auf.

Erstellen Sie jeden Freitag ein Wochen-Backup auf einem
separaten Speichermedium und bewahren Sie dieses
ausserhalb des Betriebs auf. Das Wochen-Backup wird nach
einem Monat wieder Uberschrieben.

Regeln Sie schriftlich, wer fur Datensicherungen zustandig
ist, und fuhren Sie eine Kontrollliste Gber die erfolgreiche
Sicherung der Daten.

Sichern Sie die Daten immer auf mobilen Medien (Bandlauf-
werk, auswechselbarer Datentrager).

Es lohnt sich, von wichtigen Daten, die nur in Papierform
vorliegen (z.B. Vertrage, Urkunden), Kopien anzufertigen
und diese ebenfalls ausser Haus aufzubewahren.

Beachten Sie, dass die Bilanz, die Erfolgsrechnung, die
Geschéftsbicher, die Inventare, die Buchungsbelege und

die Geschaftskorrespondenz wahrend 10 Jahren aufbewahrt
werden missen.

Erstellen Sie am Monatsende das Monats-Backup.

Das Monats-Backup wird nicht mehr tGberschrieben und
ausserhalb des Betriebs aufbewahrt.

Erstellen Sie Ende Jahr das Jahres-Backup. Das Jahres-Backup
wird nicht mehr tberschrieben und ebenfalls ausserhalb des
Betriebs aufbewahrt.

Uberpriifen Sie periodisch, ob sich die Daten von den
Sicherungsmedien zurlckspielen lassen. Jede Sicherung ist
nutzlos, wenn die Daten nicht korrekt auf das Backup-
Medium Ubertragen wurden.
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Halten Sie Ihr Antivirus-Programm
aktuell!

Grundsatze

Schéadliche Programme wie zum Beispiel Viren und Wirmer
konnen lhre IT-Infrastruktur lahmlegen und damit die
wirtschaftliche Existenz lhres Unternehmens geféhrden.

Erlauterungen:

e Computerviren kénnen Daten und Programme verandern,
manipulieren oder sogar vollstandig zerstoren. Bésartige
Computerprogramme werden via E-Mail-Anhange (Attach-
ments) und Instant Messengers usw. Ubertragen. Im Internet
sind Viren oft als nutzliche oder unterhaltende Gratis-
programme getarnt und werden durch einen einfachen
Mausklick aktiviert.

e Unzureichend geschitzte Computersysteme werden haufig
zur Verbreitung von Viren und fur gezielte Attacken gegen
ein drittes Unternehmen missbraucht. Wer als Geschéafts-
leiterin oder Geschaftsleiter ungentigende Vorkehrungen
zum Schutz der firmeninternen Computersysteme trifft,
handelt fahrlassig und muss allenfalls mit Strafverfolgung
rechnen.

Zuriick zum Inhaltsverzeichnis 5

Tipps & Tricks:

Richtlinien zum Thema Virenschutz

e |nstallieren Sie ein Antivirus-Programm auf samtlichen
Servern, Arbeitsstationen (Clients) sowie lhren Notebooks
und aktualisieren Sie den Schutz regelméssig, also mindes-
tens taglich.

e Untersagen Sie ausdriicklich das Ausschalten oder zeitweise
Deaktivieren des Antivirus-Programmes.

e Fordern Sie die Mitarbeitenden auf, Warnmeldungen Uber
Viren unverziglich dem IT-Verantwortlichen zu melden.

e Schutz vor bekannten Viren und Wirmern bietet ein
Antivirus-Programm. Es identifiziert Eindringlinge und macht
sie unschadlich. Solche Programme kénnen in Computer-
ldden gekauft oder kostenlos aus dem Internet herunter-
geladen werden.

¢ Da Hacker laufend neue Viren programmieren,
muss das Antivirus-Programm immer wieder aktualisiert
werden. Je nach verwendetem Produkt sucht das
Programm auf der Homepage des Herstellers selbststandig
nach solchen Aktualisierungen. Informieren Sie sich bei lhrem
Handler, ob dies bei lhrem Programm der Fall ist. Die
Aktualisierung sollte auf jeden Fall taglich durchgefuhrt
werden.

e Fiihren Sie mindestens einmal wochentlich einen voll-
standigen «Virus-Scan» der Festplatten durch. Damit werden
bisher unerkannte Viren entdeckt und eliminiert.

e Untersagen Sie eigene Tests mit Viren ausdricklich.

e Aktualisieren Sie bei grésseren Netzwerken Antivirus-
Programme zentral und automatisch.
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Schiitzen Sie lhren Internetzugang
mit einer Firewall!

Grundsatze

Gibt es in Ihrem Betrieb Brandschutztliren? Ja? Dann achten
Sie bestimmt darauf, dass diese Tiren auch stets geschlossen
werden.

In der Welt des Internets und des elektronischen Daten-
austauschs erfullt die Firewall diese Sicherheitsaufgabe.

Erlduterungen:

e Ohne eine Firewall kénnen Unbefugte auf hren Computer-
systemen Schaden anrichten. Sie konnen darauf unbemerkt
Befehle ausfihren oder Ihre Rechner zu illegalen Attacken
gegen Dritte missbrauchen. Zudem gelangen sie an
Geschéftsdaten, die eventuell dem Datenschutzgesetz
unterstehen.

e FUr gréssere Firmennetzwerke ist eine eigenstandige Firewall
(spezielles Gerat), fur einzelne PCs und mobile Gerate (Note-
books) eine integrierte Firewall (auf dem System selbst) zu
empfehlen.

e Im Handel sind Produkte erhaéltlich, die gleichzeitig eine
Firewall und einen Virenschutz bieten. Gerade fur kleinere
Betriebe sind kombinierte Produkte sehr zu empfehlen.
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Tipps & Tricks:

Richtlinien zum Thema Firewall

e Installieren Sie eine Firewall und aktualisieren Sie diese
regelmassig.

¢ Wickeln Sie den gesamten Internetverkehr tGber die Firewall
ab. Erlauben Sie keine anderen Zugange zum Internet (z.B.
via Modem).

e Setzen Sie im Unternehmen keine privaten Laptops und
Wireless-LAN-Geréte ohne schriftliche Einwilligung des
[T-Verantwortlichen ein.

e Manche Betriebssysteme haben eine eigene Firewall einge-
baut. Nutzen Sie auf jeden Fall auch diese Moglichkeit und
aktivieren Sie diese Firewalls.

e \Wenn Sie in lhrem Betrieb Wireless LAN ftr lhre Computer
einsetzen, sorgen Sie dafir, dass es richtig und sicher
funktioniert. Falsch genutzte Wireless-LAN-Gerdte machen
den gesamten Firewall-Schutz zunichte.

e Samtliche NetzwerkUbergdnge mussen mit einer Firewall
gesichert werden. Alle Verbindungen zwischen Lieferanten,
Kunden, Outsourcern und Mitarbeitenden (auch mit Remote
Access) und lhrem Netzwerk missen durch eine Firewall
kontrolliert werden.

e Schutzen Sie die Konfiguration lhrer Firewall mit einem
starken Passwort.

e Sichern Sie die Konfiguration der zentralen Firewall
regelmassig.

Merkblatt «|T-Sicherheit fiir KMU», © suissetec, Januar 2018



Aktualisieren Sie lhre Software
regelmassig!

Grundsatze

Kontrollieren Sie bei Ihrem Auto regelmassig Olstand und
Reifendruck? Hoffentlich.

So wie Sie lhr Auto regelméassig warten, missen auch
Computerprogramme in einem Unternehmen gepflegt und
auf den neuesten Stand gebracht werden.

Erlduterungen:

e Heutige Software beinhaltet oft Millionen von Codezeilen.
Dabei schleichen sich trotz Kontrollen Fehler ein. Fir den
Hersteller ist es nahezu unmaoglich, Anwendungen in jeder
denkbaren Umgebung und méglichen Konfiguration zu
testen. Die Hersteller bieten regelmdssig sogenannte
«Patches», also «Software-Flicken», an. Diese beheben die
bekannten Fehler.

e \Wenn Sie lhre Software nicht oder nur selten aktualisieren,
konnen Angreifer bekannte Fehler ausnitzen, um Daten zu
manipulieren oder um Ihre Infrastruktur fir bosartige Zwecke
zu missbrauchen.

e Haufig sind Betriebssysteme und Anwendungen in der Lage,
sich selbst Uber das Internet zu aktualisieren. Die Webseiten
der Software-Hersteller und das Handbuch helfen hier weiter.
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Tipps & Tricks:

Richtlinien zum Thema Patches

e Installieren Sie die neuesten «Patches» fur Betriebssysteme
und Anwendungsprogramme.

e Installieren Sie verfligbare «Sicherheits-Updates» so schnell
wie mdglich.

e Installieren Sie nur Aktualisierungen fir die Versionen einer
Software, die Sie verwenden.

e Minimieren Sie lhre «Angriffsflache», indem Sie nur Software
installieren, die Sie tatsachlich bendtigen, und unnétige
Dienste, Netzwerkfreigaben und Protokolle deaktivieren. Was
nicht vorhanden ist, kann nicht missbraucht werden und
muss nicht gepflegt werden!

e \Wenn Sie selber Schwachstellen entdecken oder sich die
Software eigenartig verhalt, informieren Sie lhren Software-
Hersteller.

e Installieren Sie «Patches» auf samtlichen Computern,

d.h. auch auf Notebooks und Geraten von externen
Mitarbeitenden!

e Fihren Sie eine Liste darlber, welche «Updates» wo

installiert sind.

Hier finden Sie die neuesten «Updates» fur die Microsoft-
Produkte: www.windowsupdate.com
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Verwenden Sie starke Passworter

Grundsatze

Wer den Benutzernamen und das Passwort eines Anwenders
kennt, kann sich bei einem System anmelden und Gbernimmt
damit die (Computer-)ldentitat des entsprechenden
Anwenders mit allen Zugriffsberechtigungen!

Durch Passwortdiebstahl konnen somit Unbefugte ohne
grossen Aufwand an vertrauliche Geschéftsinformationen
gelangen. Verhindern Sie also, dass in lhrem Betrieb ein
Identitatsdiebstahl moglich ist.

Erlauterungen:

o Werkseitige Passworteinstellungen bei Geraten, Betriebs-
systemen und Anwendungsprogrammen mussen vom
IT-Verantwortlichen sofort gedndert werden (siehe Punkt 1).

e Halten Sie Ihre Mitarbeitenden dazu an, nur starke Pass-
worter einzusetzen, die regelmassig geandert werden.
Machen Sie allen bewusst, dass sie fir Handlungen
verantwortlich sind, die unter ihrem Benutzernamen
ausgefthrt werden.

e Starke Passworter sind mindestens 9 Zeichen lang, enthalten
Gross- und Kleinbuchstaben, Zahlen und Sonderzeichen.

Zurlick zum Inhaltsverzeichnis

Tipps & Tricks:
Richtlinien zum Thema Passworter

Verwenden Sie keine Passworter, die in WorterbUlchern zu
finden sind.

Verwenden Sie keine Passworter, die Namen, AHV- und
Passnummern oder Geburtsdaten aus dem Familienumfeld
enthalten.

Prufen Sie die Qualitat eines Passwortes mit einem Passwort-
Checker.

So kénnen Sie starke Passworter konstruieren:

Beispiel 1: Aus dem einfachen Wort «Sommer» leiten Sie
das starke Passwort «So$Mmer04» ab, indem Sie an der

3. Stelle «$» einfligen, gross weiterfahren und am Ende
noch die Ziffer «04» fur den Monat April ergénzen.
Beispiel 2: Aus dem Satz «Letzten Sommer waren wir zu
viert in Paris!» leiten Sie das starke Passwort «LSwwz4iP!»
ab, indem Sie Anfangsbuchstaben und Ziffern aneinander-
reihen. Einen verniinftigen Satz kann man sich besser
merken als ein kryptisches Passwort!

Schreiben Sie Passworter niemals auf, ohne die Notiz sicher,
z.B. im Tresor, zu verwahren. Viele Passworter findet man
aufgeschrieben im Umkreis von einem Meter beim Computer.
Geben Sie lhr Passwort niemals an Dritte weiter. Stellvertre-
tungen funktionieren auch ohne Kenntnis des Passworts.
Falls Sie feststellen, dass Dritte Ihr Passwort kennen, andern
Sie es umgehend.

Hier kénnen Sie die Qualitét lhres Passwortes Uberpriifen
lassen: https://passwortcheck.datenschutz.ch/
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Schiitzen Sie Ilhre mobilen Geréate!

Grundsatze

Mobiltelefone, Handheld-Computer und Notebooks mit
Wireless LAN sind ausgesprochen praktisch und vielseitig.
Falsch eingesetzt, stellen diese Gerate aber ein Sicherheitsrisiko
dar. Wer aus geschaftlichen Griinden gezwungen ist, sensible
Daten auf mobilen Geréten zu speichern, muss spezielle
Vorkehrungen treffen.

Erlduterungen:

e Samtliche mobilen Gerate mussen mit einem starken Pass-
wort geschitzt werden (siehe Punkt 6). Beim Verlust des
Gerats oder im Fall eines Diebstahls haben Unbefugte sonst
ein leichtes Spiel, an lhre Geschaftsdaten zu gelangen.

e Auf mobilen Geraten sollten nur diejenigen Daten enthalten
sein, die tatsachlich benotigt werden. Sichern Sie diese
regelmassig (siehe Punkt 2).

e Heikle Geschaftsdaten auf Notebooks mussen verschlusselt
gespeichert werden, damit sie bei Verlust oder Diebstahl
nicht in die Hande Unbefugter geraten. Gute Verschlisse-
lungsprogramme sind im Handel erhaltlich und kénnen auch
aus dem Internet heruntergeladen werden (siehe rechts).
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Tipps & Tricks:

Richtlinien zum Thema Wireless LAN

e Andern Sie den vom Hersteller vorgegebenen Namen fur Ihr
Wireless LAN (Service Set Identifier — SSID). Die neue Identifi-
kation darf keinesfalls Ihren Firmennamen enthalten.

e Deaktivieren Sie die SSID-Ausstrahlung, damit Ihr Access
Point fir Dritte nicht sichtbar ist.

e Aktivieren Sie die Verschlisselung der kabellosen Daten-
tbermittlung (WPA2, Wi-Fi Protected Access 2). Andern Sie
das Standard-Passwort lhres Access Points.

e Auch mobile Gerate mussen regelmassig auf Viren gepruft
werden, weil sie z. B. via E-Mail-Funktionen mit lhren Gbrigen
Computern synchronisiert werden.

e Durch falsch konfigurierte Wireless-LAN-Gerdte kénnen
Hacker innerhalb weniger Minuten aus Distanzen von Uber
einem Kilometer in Ihr Firmennetzwerk eindringen! Die
Nutzung von externen und &ffentlichen Access Points
(Hotspots) muss speziell geregelt werden.

e Aktivieren Sie Bluetooth bei lhren Geraten (Handy, Note-
books, Handheld-Computer) nur bei Bedarf und nicht
erkennbar. Ihr Gerat reagiert sonst ohne Ihr Wissen auf An-
fragen fremder Gerate (im Umkreis von bis zu 100 Metern).

e Setzen Sie den MAC-Adressfilter ein, damit nur bekannte
Gerate mit dem Access Point kommunizieren kénnen.

e Ubermitteln Sie hoch vertrauliche Daten nur tber Ver-
bindungen, welche zusatzlich mit einem Virtual Private
Network (VPN) geschiitzt sind.

e Zur Verschllsselung kénnen Sie das Produkt Pretty Good
Privacy (PGP) verwenden. Sie finden PGP fir kommerzielle
Verwendungszwecke auf der offiziellen Website.

https://www.symantec.com/de/de/products/encryption
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Machen Sie lhre IT-Benutzerrichtlinien
bekannt!

Grundsatze

Ohne verbindliche und verstandliche IT-Benutzerrichtlinien
kénnen lhre Mitarbeitenden nicht wissen, welche Handlungen
erlaubt und welche verboten sind.

Regeln werden nur ernst genommen, wenn sich auch Vor-
gesetzte daran halten. Handeln Sie in allen Sicherheitsaspekten
als Vorbild.
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Erlduterungen:

e Definieren Sie schriftliche [T-Benutzerrichtlinien und lassen
Sie diese von den Mitarbeitenden unterzeichnen.

e Machen Sie Sicherheit in Inrem Unternehmen immer wieder
und auf unterschiedliche Weise zum Thema.

e Fihren Sie ein- bis zweimal pro Jahr Sensibilisierungsaktionen
durch. Diese lassen sich auch mit einfachen Mitteln realisie-
ren: z.B. durch E-Mails an alle Mitarbeitenden, Rundschrei-
ben in der internen Post, Plakate in der Kantine, Beitrdge in
der Firmenzeitung usw.

Tipps & Tricks:

Richtlinien fiir die IT-Benutzerinnen und -Benutzer

¢ Regeln Sie die Installation und den Einsatz von eigenen
Programmen und Hardware (Spiele, Bildschirmschoner, USB-
Memory-Sticks, Modems, private Notebooks, Wireless LAN,
Handheld-Computer etc.).

e Regeln Sie den Gebrauch des Internets: Was durfen die
Mitarbeitenden herunterladen, was nicht (Informationen,
Programme etc.)?

e Untersagen Sie den Besuch von Chatrooms, aber auch von
Webseiten mit pornografischen, rassistischen und gewalt-
verherrlichenden Inhalten.

e Legen Sie die Art und Weise der Datensicherung fest,

v.a. bei den Notebookbenutzerinnen und -benutzern
(siehe Punkt 2).

e Organisieren Sie eine Basisausbildung fur alle Mitarbeitenden

(z.B. gestltzt auf diese Broschre).

Die wichtigsten Lernziele sind:

- Der Nutzen der [T-Sicherheit

- Bestimmen starker Passworter

- Sicherer Umgang mit Internet und E-Mail
- Sicherer Umgang mit dem Virenschutz

- Ablagestruktur von Dokumenten

e Papier allein gendigt nicht! Mitarbeitende mussen fur das
Thema Sicherheit regelmassig sensibilisiert werden.

e L egen Sie den Umgang mit Passwortern fest
(siehe Punkt 6).

¢ Regeln Sie den Umgang mit Sicherheits-Updates und
Antivirus-Programmen (siehe Punkt 3 und 5).

¢ Regeln Sie den Gebrauch von E-Mails: keine vertraulichen
Daten Ubermitteln, kein Weiterleiten an die private E-Mail-
Adresse, keine Kettenbriefe etc.

e Legen Sie den Umgang mit vertraulichen Informationen und
Daten fest und richten Sie eine geschitzte Dateiablage ein.

® Regeln Sie das Verhalten bei sicherheitsrelevanten
Vorkommnissen, z.B. Viruswarnungen, Diebstahlen und
Verlusten von Notebooks und Passwortern.
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Schiitzen Sie die Umgebung
lhrer IT-Infrastruktur

Grundsatze

Wissen Sie, wer in lhrem Unternehmen tagstiber ein und aus
geht? Einige wenige Vorkehrungen verhindern bereits, dass
Unbefugte an wichtige Geschaftsinformationen gelangen.
Gelebte, sichtbare Sicherheit ist heute ein Qualitatskriterium
und schafft Vertrauen bei Kunden und Lieferanten. Was nutzt
die beste Firewall, wenn sich Fremde in die Blrordume ein-
schleichen kénnen?

Erlauterungen:

e Alle Zugange zum Gebé&ude resp. Firmenareal sind abzu-
schliessen oder zu Gberwachen. Falls dies nicht mdglich ist,
muss zumindest der Buroteil geschitzt werden.

e Lassen Sie Besucher, Kunden und Bekannte nicht unbeauf-
sichtigt in Ihrem Betrieb umhergehen.

e Alle Drittpersonen werden am Empfang abgeholt, wéhrend
ihres Aufenthaltes dauernd begleitet und beim Verlassen des
Gebadudes am Ausgang wieder verabschiedet.

e Wenn Sie nicht Uber einen Empfang verfligen, der den
Eingangsbereich Uberblickt, sollten Sie die Eingangsttre
schliessen und ein Schild mit der Aufschrift «Bitte lduten!»
anbringen.
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Tipps & Tricks:

Richtlinien zum Thema IT-Umgebung

e Stellen Sie Server in abschliessbare, klimatisierte Raume.

Ist kein entsprechender Raum verfuigbar, schliessen Sie die
Server in einen Computerschrank (Rack) ein.

e Lagern Sie brennbare Materialien wie Papier etc. nicht im
oder unmittelbar vor dem Serverraum.

e Platzieren Sie im Serverraum einen gut sichtbaren CO,-Feuer-
|6scher.

e Stellen Sie sicher, dass samtliche Einstiegsmaglichkeiten
(Fenster, Turen usw.) Uber einen ausreichenden Einbruch-
schutz verfiigen. Entsprechende Informationsblatter sind auf
jedem Polizeiposten erhaltlich.

e Schlissel und Badges mussen korrekt verwaltet und die ent-
sprechenden Listen aktualisiert werden. Schlissel mit Passe-
partout-Funktion sind restriktiv zu verteilen. Die entsprechen-
den Berechtigungen mussen mindestens jahrlich auf ihre
Notwendigkeit gepriift werden.

e Mitarbeitende, welche aus dem Unternehmen austreten,
geben ihre Schlussel, Badges und andere Zugangsberechti-
gungen beim Austritt ab.

e Stellen Sie Netzwerkdrucker nicht in 6ffentlich zugangliche
Raume, da Unbefugte so Einblick in Dokumente
erhalten kénnen.

e Schliessen Sie Netzwerkkabel, die durch 6ffentliche Raume
fhren, sowie Modems, Hubs, Router und Switches ein.
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Ordnen Sie lhre Dokumente
und Datentrager

Grundsatze

Hat Ordnung etwas mit Sicherheit zu tun? Mehr, als man auf
den ersten Blick vielleicht meinen mochte.

Daten und Dokumente gehen auf einem ordentlichen
Arbeitsplatz weniger verloren, als wenn die Arbeitsflache

mit Papieren, Handzetteln und Mappchen Ubersat ist.

Erlduterungen:

e Eine klare Ordnungspolitik minimiert die Gefahr, dass
sensible Dokumente im ungunstigsten Augenblick auftau-
chen oder von Unbefugten durch Zufall gelesen werden.

e Ordnung ist auch eine Frage des Images: Kunden oder Liefe-
ranten schliessen bei einem Unternehmen vom ordentlichen
Aussern gerne auf die innere Haltung.

e Ordnen Sie elektronische Daten und Papierdokumente in
einem einheitlichen Ablagesystem, z.B. nach Kunden oder
nach Projekten. Das System muss logisch aufgebaut und fur
die Mitarbeitenden gut verstandlich sein.
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Tipps & Tricks:

Richtlinien zum Thema Dokumente und Datentrager

e [ 6schen Sie nicht mehr benotigte elektronische Daten auf
Speichermedien wie CDs, DVDs, Memory Sticks und Fest-
platten durch Uberschreiben des gesamten Speicherbereichs.
Der einfache Losch-Befehl reicht nicht! Am besten werden
Speichermedien vor der Entsorgung physisch zerstort.

e Halten Sie vertrauliche Unterlagen sowie Dokumente mit
Personendaten konsequent unter Verschluss.

e Werden Speichermedien ausser Haus gegeben, sollten
dafir neue und noch nie verwendete Datentrager eingesetzt
werden. Konventionell geléschte Informationen kénnen
relativ leicht wiederhergestellt und von Unbefugten gelesen
werden. Eine zuverlassige Léschung der Daten kann nur mit
einem «Wipe»-Programm erreicht werden. Informationen
dazu sind im Internet erhéltlich.

e \Wenn Sie mit sensiblen Daten am Computer arbeiten, positi-
onieren Sie den Bildschirm so, dass Kollegen und Besucher
die Informationen nicht mitlesen kénnen.

e \ernichten Sie nicht mehr benétigte Papierdokumente und
Notizen mit sensiblen Daten sicher (Aktenvernichter).

e Sperren Sie wahrend Pausen und bei Abwesenheit vom
Arbeitsplatz den Computer mit einem Passwort und
schliessen Sie vertrauliche Dokumente ein.

e Lassen Sie ausgedruckte Dokumente nicht auf dem Drucker
liegen. Dies gilt insbesondere fur 6ffentlich zugangliche
Bereiche (Empfang usw.).

Merkblatt «|T-Sicherheit fiir KMU», © suissetec, Januar 2018



WIR, DIE
GEBAUDETECHNIKER.

Auskiinfte

Fur Auskinfte steht Ihnen der Verantwortliche
IT-Betrieb von suissetec gerne zur Verfigung.
Tel. 043 2447344

Fax 043 2447379

Hinweis

Der Verein ISSS und suissetec Ubernehmen
keinerlei Haftung fur allfallige Schaden,

die aus der richtigen oder falschen Anwendung
des 10-Punkte-Programms entstehen.

 suissetec

NOI, | TECNICI
DELLA COSTRUZIONE.

Nous, LES [N
TECHNICIENS DU BATIMENT.

Quellenangabe:

Dieses Merkblatt wurde durch den Verein ISSS (Information
Security Society Switzerland), Bollwerk 21, CH-3001 Bern,
Tel. 031 3115300, http://www.isss.ch, erarbeitet.

Information
Security Society
Switzerland

Schweizerisch-Liechtensteinischer Gebaudetechnikverband
Auf der Mauer 11, Postfach, 8021 Ziirich

T 043 2447300, F 043 2447379

www.suissetec.ch
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